Sophos ZTNA

Zero Trust Network Access

Connectez en toute securité tous vos utilisateurs, ou gu'ils soient, a n'importe
quelle application. Sophos ZTNA connecte de maniere transparente les utilisateurs

aux applications et aux données importantes de I'entreprise. La solution offre une
segmentation, une sécurité et une visibilité accrues par rapport au VPN d'acces a
distance traditionnel. Elle peut étre utilisee comme produit autonome ou comme solution
de la Sécurité Synchronisée entierement intégree avec Sophos Firewall et Intercept X.

Reprenez confiance dans un monde Zero Trust

Sophos ZTNA met en ceuvre le principe du Zero Trust : ne faites confiance a rien ni
personne, vérifiez tout. Chaque utilisateur et chaque appareil devient son propre
peérimetre micro-segmente, qui est constamment validé et vérifié. lls ne sont plus « sur
le réseau », avec toute la confiance et I'acces implicites qui en découlent généralement.
Désormais, la confiance ne se donne plus, elle se gagne.

Connectez les travailleurs distants

Sophos ZTNA permet a vos travailleurs distants d'accéder en toute sécurité et en toute
transparence aux applications et aux données dont ils ont besoin, tout en simplifiant le
deploiement, I'enrblement et la gestion par rapport au VPN traditionnel.

Micro-segmentez vos applications

Sophos ZTNA fournit une micro-segmentation de pointe pour offrir un acces sécurisé
aux applications, qu'elles soient hébergées sur site, dans un datacenter ou dans votre
infrastructure de Cloud public. Vous bénéficiez également d'une visibilité en temps réel
sur l'activité des applications en ce qui concerne leur statut, leur posture de sécurité et
leur utilisation. Vous pouvez également controler I'acces a de nombreuses applications
SaaS avec Sophos ZTNA en utilisant des restrictions d'adresse IP pour autoriser
uniguement les connexions a partir de vos passerelles ZTNA.

Bloquez les ransomwares et autres menaces

Avec le ZTNA, les ransomwares et autres menaces ne peuvent plus se propager sur le
réseau a partir d'un appareil utilisateur compromis. Les utilisateurs et les appareils ne
disposent que d'un acces explicite, basé sur des politiques de sécurité, a des applications
speécifiques. Cela élimine le probleme de confiance implicite et d'acces large au réseau
inhérent au VPN.

Déployez, adaptez et dimensionnez rapidement

Sophos ZTNA est congu pour les réseaux modernes qui évoluent de fagcon dynamique, se
développent rapidement et se tournent vers le Cloud. C'est une solution simple et efficace
qui permet de mettre en place rapidement et aisement de nouvelles applications en
toute sécurité, d'enréler ou de supprimer des utilisateurs et des appareils, et d'obtenir des
informations importantes sur I'état de sécurité et I'utilisation des applications.

Avantages
principaux

»

Zero Trust : ne faites confiance
arien ni personne, verifiez tout

Agent intégré avec Sophos
Intercept X

Passerelle intégrée a Sophos
Firewall

Solution a agent unique,
passerelle unigue et console
unique

Le successeur ultime du VPN
d'acces a distance

Micro-segmentez et sécurisez
vos applications réseau

Fonctionne en tout lieu, surle
réseau ou hors réseau

Fourni et géré dans le Cloud

Transparent pour les
utilisateurs finaux

Visibilité et apercu supérieurs
de vos applications

Integre I'état de securité des
appareils dans les politiques
d'acces

Une licence d'abonnement
annuel par utilisateur plus
simple avec des passerelles
gratuites
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Fourni depuis le Cloud, géré dans le
Cloud

Sophos ZTNA a été congu des le départ pour rendre l'acces
réseau Zero Trust aise, intégré et sécurisé. Sophos ZTNA est
fourni et géré dans le Cloud et intégré a Sophos Central, la
plateforme de reporting et de gestion de la cybersécurité la
plus fiable sur le marche.

A partir de Sophos Central, vous pouvez non seulement gérer

Sophos ZTNA, mais aussi vos solutions Sophos Firewall,
Endpoint, Serveur, vos appareils mobiles, la sécurité du
Cloud, la protection des messageries, et bien plus encore.
Vous pouvez vous connecter et gérer votre cybersécurité de
n'importe ou, a tout moment et sur n'importe quel appareil.

Agent unique, passerelle unique,
console unique, éditeur unique

Sophos ZTNA s'integre de maniere unique a l'ensemble de
I'ecosysteme de cybersécurité Sophos pour vous faciliter
la tache. Vous disposez d'une solution a agent unique pour
Sophos ZTNA et votre protection Endpoint Next-Gen. Vous
obtenez une passerelle ZTNA intégrée a Sophos Firewall
et, avec Sophos Central, vous béneficiez egalement d'une
console d'administration unique pour une visibilité sans
précédent sur tous vos produits de cybersécurité. Le tout
fourni par un seul éditeur.

Intégrée de maniéere unique : ZTNA et protection Endpoint Next-Gen

Sophos ZTNA est la seule solution ZTNA étroitement intégrée a un produit Endpoint Next-Gen : Sophos Intercept X. Cela
offre des avantages significatifs en matiere de protection, de déploiement et de gestion.

» Protection de bout en bout : Sécurisez I'acces a vos applications
et protégez vos postes et vos réseaux contre les violations et les
menaces telles que les ransomwares grace au Machine Learning et a
la technologie Endpoint Next-Gen la plus puissante sur le marche.

Sécurité Synchronisée : Sophos ZTNA et Intercept X étant intégres, les deux
solutions partagent en permanence des informations sur I'état de securité
des systemes afin d'isoler automatiquement ceux qui sont compromis

et d'empécher les menaces de se déplacer ou de voler des données.

» Unagent unique, une console unique, un éditeur
unique par souci de simplicité.

C'est une combinaison gagnante que vous ne trouverez nulle part ailleurs.
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Déploiement d'un seul agent

Sophos ZTNA est étroitement intégreé a la protection Endpoint
Sophos Intercept X, permettant de déployer un seul client.

Vous pouvez bénéficier de la meilleure protection Endpoint
et anti-ransomware sur le marchg, ainsi que le meilleur en
matiere de sécurité et de segmentation des applications, le
tout avec un seul déploiement client.

L'acces sans client pour les applications par navigateur Web
est également possible.

Evolutivité des passerelles
applicatives

Les passerelles Sophos ZTNA sont gratuites et faciles a
déployer la ou vous en avez besoin. Disponibles sous forme
d'appliance virtuelle, vous pouvez aisément déployer des
passerelles a haute disponibilité et les dimensionner selon les
besoins de votre entreprise.

Zero Trust Endpoint

Synchronisation de I'état de sécurité
des appareils

Sophos ZTNA tire pleinement parti de la Sécurité
Synchronisée de Sophos, en utilisant la fonction Security
Heartbeat™ entre Sophos Intercept X, Sophos Central et
Sophos ZTNA, afin d'évaluer I'état de sécurité des appareils
et d'identifier les menaces actives et les signes de
compromission. Vous obtenez une réponse instantanée pour
limiter I'acces, sur le réseau et hors réseau, des appareils
compromis ou non conformes.

Intégration de l'identité

Avec le Zero Trust, I'identité est essentielle. Sophos ZTNA
veérifie en permanence l'identité des utilisateurs grace a

la prise en charge des solutions IDP (Identity Provider] les
plus populaires, notamment Microsoft Azure et Okta. Bien
entendu, vous pouvez également utiliser votre solution
d'authentification multifacteur (MFA) préférée qui s'integre a
ces IDP pour vous protéger contre le vol d'identifiants ou les
appareils compromis.

Zero Trust Endpoint
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Sophos Zero Trust Endpoint

Implémentez sans agent ou utilisez notre agent unique et léger Sophos ZTNA. Ce dernier s'integre a Sophos Intercept X pour
fournir une solution Zero Trust Endpoint de pointe avec la Sécurité Synchronisée. Sophos ZTNA fonctionne également avec

votre produit de protection Endpoint existant si vous préférez.

Sophos Central

Sophos Central facilite I'utilisation de ZTNA as a Service grace a un déploiement rapide, des contréles granulaires des
politiques de sécurité, ainsi qu'une visibilité accrue et des rapports depuis le Cloud. Il s'integre aux fournisseurs d'identité
les plus courants pour permettre une application intelligente de I'acces a vos applications grace a la vérification des

utilisateurs et a la validation des appareils en continu.

Passerelle Sophos ZTNA

Intégré dans tous les Sophos Firewall v20 et ultérieurs, y compris matériels, virtuels et Cloud (AWS et Azure) et également
disponible en tant qu'appliance virtuelle autonome sur Hyper-V et VMware. Les passerelles Sophos ZTNA sont gratuites et
faciles a déployer. Elles rendent vos applications invisibles aux yeux de l'internet public tout en fournissant une connexion
seécurisée aux utilisateurs verifiés et a leurs appareils validés vers les applications dont ils ont besoin pour faire leur travail.
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Résumé des fonctionnalités de Sophos ZTNA

» Acces sécurisé : pour les applications professionnelles hébergées localement ou dans votre infrastructure de Cloud public.

v

Applications : toutes les applications par navigateur Web en mode sans client ;
applications lourdes telles que SSH, VNC, RDP et autres via le client ZTNA.

-

Politiques d'acces : politiques basées sur les groupes/utilisateurs, politiques
d'acces basées sur I'état de sécurité de la Sécurité Synchronisée.

» Reporting, surveillance, journalisation et audit de I'état des applications, de
leur acces et de leur utilisation depuis Sophos Central.

v

Portail utilisateur permettant aux utilisateurs finaux d'accéder aux applications favorites.

Spécifications techniques

Fournisseurs d'identité Microsoft Azure et Okta
Plateformes de passerelle VMware ESXi 8.5+, Hyper-V 2016+ et Sophos Firewall v20+ (toutes les
Sophos ZTNA plateformes matérielles, virtuelles ou Cloud, dont AWS et Azure)

Windows 10 1803 ou supérieur, macOS 11 (Big Sur) ou supérieur ; Toutes les

Plateformes du client Sophos ZTNA plateformes prennent en charge I'accés sans agent aux applications web

HERG e e ARG Sophos Security Heartbeat (Intercept X)
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spéCifications des passere"es _
VM recommandée 2 cceurs /4 Go
Clustering multinceuds Jusgu'a 9 nceuds avec équilibrage de la charge pour les performances, la capacité et la continuité des activités

Capacité et dimensionnement

10 000 connexions d'agents pour un seul nceud, jusqu‘a 90 000 connexions d'agents dans un cluster (9 nceuds max.)
des nceuds

Comment acheter

La licence Sophos ZTNA est basée sur un abonnement annuel par utilisateur. Les passerelles Sophos ZTNA sont gratuites et
vous pouvez en déployer autant que nécessaire.

Pour en savoir plus :

Sophos.fr/ztna

Sophos France
Tél.: 0134348000
Email : info@sophos.fr
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